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1. IDENTIFICACIONY FIRMA

Para acceder al formulario de contacto es necesario identificarse previamente mediante
alguno de los siguientes mecanismos:

- Autofirma, que permite utilizar certificados electronicos o tarjetas inteligentes
instaladas en el equipo del usuario.

- Cl@ve, que permite utilizar certificados en la nube, de uso compartido para
toda la Administracién General del Estado.

Autenticacion

Acceso mediante DNIe o certificado electrénico, requiere tener instalado Autofirma en su equipo:

Acceso mediante Cla@ve, sistema de autenticacion comun del sector publico estatal. Es obligatorio
registrarse previamente en el sistema:

cl@ve
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2. AUTOFIRMA

Se trata de una aplicacion de escritorio, que debe estar instalada previamente en el equipo, y
que permite la identificacion de los usuarios mediante un certificado electrénico instalado en
su equipo o en tarjeta inteligente.

Se permite el uso de cualquier certificado electrénico reconocido, conforme a lo establecido
en la Ley 39/2015 del Procedimiento Administrativo Comun de las Administraciones Publicas.
En resumen, se permite el uso de certificados electrénicos de las principales Autoridades de
Certificacion: DNI electrénico, FNMT, CATCERT, IZENPE, ACCV, CAMERFIRMA, ANF,
ACA, ANCERT, FIRMAPROFESIONAL, etc.

NOTA: Para garantizar el correcto funcionamiento del certificado de usuario, debera
seguir las instrucciones de configuracién e instalacion proporcionadas por la Autoridad
de Certificacién que emitio el certificado o tarjeta inteligente.

Es recomendable revisar que los certificados que vaya a utilizar no estén caducados

o revocados, eliminando del almacén de certificados aquellos que no sean validos,
para evitar errores dentro de la aplicacion.

2.1.1. Instalacion de Autofirma

La ultima versién de Autofirma puede descargarse de la siguiente pagina:

http://firmaelectronica.gob.es/Home/Descargas.html

El asistente de instalacion guia a través de unos sencillos pasos. Se recomienda dejar la ruta
que se muestra por defecto. En caso de modificar el directorio de instalacion por defecto,
debe instalarse AutoFirma en un directorio propio y no en uno compartido con mas
aplicaciones o documentos.

NOTA: La instalacion de AutoFirma en Microsoft Windows debe ser realizada
siempre por un usuario con permisos de Administrador.
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2.1.2. Primer uso de Autofirma

La primera vez que se utiliza Autofirma se muestran varias advertencias de seguridad, que
varian en funcion del navegador utilizado, y que pueden desactivarse facilmente.

21.21. Google Chrome

La siguiente ventana se muestra para permitir la llamada a la aplicacion Autofirma. Se
mostrara cada vez que se realice la identificacién de usuario, salvo que se marque la casilla
sefialada en rojo.

Solicitud de protocolo externo
Google Chrome debe ejecutar una aplicacion externa para admitir enlaces

de afirmat El enlace selicitadeo es afirmai//service?
ports=52982,50600,511858wv=18udsession=T56iahbDd OzJfriuVogE.

Si aceptas esta solicitud, se lanzara la siguiente aplicacion:

AutcFirma

Sino has iniciado esta solicitud, es posible que se trate de un intento de
ataque a tu sistema. Pulsa la opcidn "No hacer nada” a menos gue hayas
iniciado la solicitud de forma explicita.

iRecordar mi seleccion para todos los enlaces de este tipo.:

Ejecutar aplicacion Mo hacer nada

2.1.2.2. Internet Explorer

En Internet Explorer se muestra la siguiente ventana para permitir la llamada a la aplicacion
Autofirma. Se mostrara cada vez que se utilice, salvo que se desmarque la casilla senalada
en rojo.

iDesea permitir este sitio web para abrir un programa
en el equipo?

De: localhost

Programa: AutoFirma

Direccién: afirma://service/? A
ports=50740,50827,59102&v=1&idsession=yEa w

I [ Preguntar siempre antes de abrir este tipo de direccién I

pero puede dafiar el equipo. No lo permita a menos que corfie

g] Permitir contenido web para abrir un programa puede ser dtil,
b
= en el origen del contenido. ;QUE riesgo existe 7
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2.1.2.3. Moazilla Firefox

La siguiente ventana se muestra para permitir la llamada a la aplicacion Autofirma. Se
mostrara cada vez que se utilice, salvo que se marque la casilla sefialada en rojo.

Lanzar aplicacidn
Este enlace debe ser abierto con una aplicacién.
Enviar a:
Elija una aplicacién Elegir...

I Recordar mi eleccicén para los enlaces afirma. I

Esto puede cambiarse en las preferencias de Firefox.

2.1.3. Carga de Autofirma

Una vez dados los permisos necesarios para la ejecucion de Autofirma, se mostrara la
siguiente pantalla de carga cada vez que se utilice:

outofirm@



VICEPRESIDEMNCIA

Sl 8 cowmgrno o DADELGOGERNOG Guia de primeros pasos
] T DIE ESPARA MMIJIIEI'ERID
- - $EECONDI"‘I||°| SOCIAL

y a continuacion se solicitara al usuario un certificado valido:

Seleccione un certificado L(;'I ﬂ [

- [a

T ....,, ALAADMIN AP1 AP2 |00001014W (AUTENTICACI...
| & Emisor: AC1 RAIZ MTIN PREPRODUCCION. Uso: Autenticacion
)

Valido desde: 16/02/2015 hasta 16/02/2018
Haaga clic agui para ver las propiedades del certificado

| _..l ALACONSULTA AP1 AP2 |00001015A (AUTENTIC...
| = Emisar: AC1 RAIZ MTIN PREPRODUCCION. Usa: Autenticacidn
(&) Valido desde: 16/02/2015 hasta 16/02/2018

' Haga clic agui para ver las propiedades del certificado

ALP1ADMIN AP1 AP2 |00001016G (AUTENTICAC...

"1
-
| s Emisor: AC1 RAIZ MTIN PREPRODUCCICN. Usao: Autenticacidn
bt Valido desde: 16/02/2015 hasta 16/02/2018
Y Haga clic agui para ver las propiedades del certificado

|| ALPLCONSULTA AP1 AP2 |00001018Y (AUTENTL...

|
| Emisor: AC1 RAIZ MTIN PREPRODUCCION. Uso: Autenticacian
© Valido desde: 16/02/2015 hasta 16/02/2018

Haga clic agui para ver las propiedades del certificado

[ Aceptar J [ Cancelar J

El certificado seleccionado sera el utilizado para identificar al usuario mediante su NIF.

NOTA: Autofirma no almacena ningun tipo de informacién personal del usuario, ni hace
uso de cookies ni ningun otro mecanismo para la gestion de datos de sesion. Autofirma
si almacena trazas de su Ultima ejecucién a efectos de ofrecer soporte al usuario si se
encontrase algun error. Estas trazas de ejecucion no contienen ningun tipo de
informacion personal y la aplicacion no facilita de ninguna forma el acceso a estos
datos almacenados.
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3. CL@VE

Cl@ve es la plataforma comun del Sector Publico Estatal para la identificacién y firma
electronica mediante el uso de credenciales almacenadas de manera segura en la nube (no
estan almacenadas en el equipo del usuario).

Al tratarse de servicios en la nube, no es necesaria configuracién previa del equipo del
usuario para su utilizacion.

3.1.

Cl@ve Identificacion

Al pulsar la opcién de acceso con Cl@ve la aplicacion redirige automaticamente a la plataforma
Cl@ve ldentificacion:

[~ cl@ve

Elija el método de identificacion

Si no transcurren mas de 60 minutos entre autenticaciones y llamadas a Cl@ve, se le autenticara automaticamente de forma transparente

- * % %
l .’,’¢ * *
* *
Py *
%5} o
o
DNle / Certificado Cl@ve PIN Cl@ve permanente Ciudadanos UE

electronico

Acceder = Acceder = Acceder >

Para usarlo es necesario Para usarlo es necesario
registrarse reqistrarse

cl@ve

© Gobierno de Espafia - Cl@ve

Podra utilizarse cualquiera de los siguientes mecanismos de identificacion:

DNIle / Certificado Electrénico: de manera similar al Cliente @Firma, permite el
uso de certificados electronicos o tarjetas inteligentes disponibles localmente en el
equipo del usuario

Cl@ve PIN: esta basado en el uso de un codigo elegido por el usuario y un PIN
comunicado al teléfono mediante la app Cl@ve PIN o con un mensaje SMS.

Es muy sencillo ya que no es necesario recordar una contrasefia de forma
permanente. Ademas, su validez es limitada en el tiempo, lo que hace que sea
mas seguro.

Es obligatorio registrarte previamente en el sistema.

9
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- Cl@ve permanente: es un sistema de identificacién disefado para personas que
necesitan acceder frecuentemente. Se basa en el uso de un cédigo de usuario, su
DNI o NIE, y de una contrasefia que se establece en el proceso de activacion.

Es obligatorio registrarse previamente en el sistema.

Tras seleccionar el método de identificacion a utilizar, la plataforma Cl@ve redirigira de
manera automatica al servicio correspondiente.

NOTA: Para obtener mas informacion sobre la plataforma Cl@ve, y realizar el
registro previo obligatorio, debe visitar la siguiente pagina: http://clave.gob.es

10
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4. CONFIGURACION DEL NAVEGADOR

Si el formulario de contacto no funciona correctamente revise los siguientes puntos en la

configuracion del navegador de Internet que esté utilizando.

4.1. Google Chrome

Requisito
Activar JavaScript

Opcién de menu

Configuracion > “Mostrar opciones
avanzadas...” > (Privacidad) botén
“Configuracién de contenido...” >
Javascript

Valores

Seleccionar:
Permitir que todos los sitios
ejecuten JavaScript
(recomendado)

usuario

(si no se utiliza Cl@ve)

Comprobar certificado de

Configuracion > “Mostrar
opciones

avanzadas” > (HTTP/SSL) botén
“Administrar certificados...” >
Pestafia “Personal” > Botén “Ver” >

Pestafa “Ruta de certificacion”

“Estado del certificado” debe ser:
“Certificado valido”

4.2. Internet Explorer

Requisito \ Opcién de menu Valores
Activar JavaScript Herramientas > Opciones de | “Active scripting”: Habilitar
Internet > Pestafia “Seguridad”
> |cono “Sitios de confianza” >
Boton “Nivel personalizado...”
> Opcioén Automatizacion
Comprobar certificado | Herramientas > Opciones de El estado del certificado debe ser
de usuario Internet > Pestafa “Contenido” | “Certificado valido”

(si no se utiliza Cl@ve)

> Botén “Certificados” >
Pestana “Personal” >
Seleccionar certificado

> Botdn “Ver” > Pestafa “Ruta de
certificacion”

Sitios confianza

Herramientas > Opciones de
Internet > Pestafia “Seguridad”
> |cono “Sitios de confianza” >
Botén “Sitios” b

Agregar la siguiente direccion:

https://expinterweb.empleo.gob.es/formuga
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4.3. Mozilla Firefox

4.3.1. Certificados FNMT

En Firefox, si se va a utilizar un certificado de la FNMT para identificarse, es necesario
instalar previamente en el navegador los siguientes certificados raiz:

AC Raiz FNMT-RCM:
https://www.sede.fnmt.gob.es/documents/10445900/10526749/AC Raiz F
NMT- RCM_ SHA256.cer

AC Componentes Informaticos:
https://www.sede.fnmt.gob.es/documents/10445900/10526749/AC Componentes Inf
orma ticos SHA256.cer

Una vez descargados en el equipo, deben seguirse los siguientes pasos para su instalacion en
Firefox.

- Abrir el navegador Firefox y acceder a Opciones — Privacidad & Seguridad — Certificados
— Ver certificados...

B Opciones b
&« Cc @ © Firefox  aboutspreferences#privacy 7| | Q Buscar I @ E
£ Masvisitados @ Comenzar a usar Firefox ~ 1

& Conectarse s Sync

Encontrar en Opciones © Bloqueo de contenido

B3 Nuevaventana CtrieN
5 ©3 Nueva ventana priveda  Cirl+ Moyis.+P
3} General V| Bloquear ventanas emergentes Excepciones. e
7 Restaurar sesisn anterior
Q Inicio v Advertirle cuando los sitios web intenten instalar complementos. Excepciones..
Tamafio - % 4+

Impedir que los servicios de accesibilidad accedan a su navegador Saber mas Reducir tamafio (Ctrl+-)
Q Buscar Editar = =

Privacidad & R I\ catalogo >
@ S Recopilacion y uso de datos de Firefox

Ctrl+Mayiis +A

£ Cuenta Firefox Nos esforzamos en proporcionarle opciones y recopilamos solo lo que necesitamos para proporcionarle y mejorar Firefox

para todos. Siempre pedimos permiso antes de recibir informacién personal

Aviso sobre privacidad Cuit0
. 2 o - Ctss
V| Permitir a Firefox enviar datos técnicos y de interaccién a Mozilla Saber més &
v Permitir que Firefox instale y ejecute estudios Ver los estudios de Firefox
usc CtrleF
Permitir que Firefox envie los informes de fallos pendientes en su nombre Saber méas Mas N
Desarrollador web >
. @ Ayuds >
Seguridad
O Salir Ctrl+Mayls.+Q

Proteccién contra contenido enganioso y software peligroso
v Bloguear contenido peligroso y engafioso Saber mas
v Bloguear descargas peligrosas

v Advertirle sobre software no deseado y poco usual

Certificados
Cuando un servidor solicite su certificado personal

Seleccionar uno automaticamente

® Preguntar cada vez

Consultar a los servidores respondedores OCSP para confirmar la validez actual de los Ver certificados...
v e
4

certificados = Z
@  Firefox Asistencia Dispositivos de seguridad..

12
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Seleccionar la pestafia Autoridades y pulsar el botén Importar.

Administrador de certificados

Sus certificados Personas Servidores Autoridades Otros

1

Tiene certificados en archivo que identifican estas autoridades certificadoras:

MNombre del certificado Dispositivo de seguridad 2]
4AC Camerfirma 5.4, L
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token
aAC Camerfirma SA CIF AB2743287
Chambers of Commerce Root Builtin Object Token
Global Chambersign Root Builtin Object Token
aACCY
ACCYRAIZY Builtin Object Token
aActalis 5.p.A./03358520967
Actalis Authentication Root CA Builtin Object Token v
Ver. Editar confianza... Importar... Exportar.
2
Aceptar

Seleccionar la ubicacion del certificado “AC Raiz FNMT-RCM” y pulsar el botdn Abrir.

a Seleccione el archivo gque contiene el/los certificado(s) CA a importar
-C(;) * T . » Esteequipo » OSDisk (C:) » tmp v & Buscar en tmp el
Organizar « Nueva carpeta =~ [0 @
~ > -
¢ Favoritos Mombre Fecha de modifica... Tipo Tamano
& Descargas |_ﬁJ AC_Raiz_FNMT-RCM_SHA256.cer 03/05/2017 13:47 Certificado de seg... 2 KB‘
B Escritorio 1

| Sitios recientes

1M Este equipo
& Descargas
| Documentos
m Escritorio
= Imégenes
W Misica
H Videos
&y OSDisk (C)

W

Nombre: | AC_Raiz_ FNMT-RCM_SHA256.cer v | | Archivos de certificados (*.p7b; v

Al Cancelar
2

13
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- Una vez importado el certificado, comprobar que esta marcada la confianza para
identificar sitios web.

Administrador de certificados X

Sus certificados Personas Servidores Autoridades

Tiene certificados guardados que identifican estas autoridades de certificacion

Nombre del certificado Dispositivo de seguridad =]
T T ~
Entrust Certification Authority - L1C Editar configuracién de confianza de la CA x
Entrust.netPremium 2046 Secure server. CA El certificado *" representa a una auteridad certificadora,
v FNMT-RCM
= Editar configuraciones de confianza; _
ARl M RCH T I Este certificado puede identificar sitios web. I .
AC Componentes Informaticos [ Este certificado puede identificar a los usuarios de correo.
~ GeoTrust Inc. II Cancelar
GeoTrust Global CA BUNTTT QUJECT TOKETT 4
GeoTrust Primary Certification Authority - G2 Builtin Object Token

GenTrust Primarv Certification Authority - G3 Ruiltin Ohiect Token =

Ver... Editar confianza... Importar... Exportar... Eliminar o dejar de confiar...

2

- Realizar los mismos pasos para el certificado “AC Componentes
Informaticos”.
Si la aplicacion no funciona correctamente en este navegador, revise los
siguientes puntos:
Requisito Opcioén de menu Valores
Activar Escribir en la barra de direcciones javascript.enabled = true
JavaScript “about:config” > Pulsar “Enter” >
Pulsar "jTendré cuidado, lo
prometo!" > Modificar opcién
“javascript.enabled” > Pulsar
"Recargar esta pagina"
Comprobar Herramientas > Opciones > Pestafa| El estado del certificado debe ser
certificado “Avanzado” > Pestafia “Certificados” >| “Verificado”
de usuario Boton “Ver Certificados” > Pestafia “Sus
(si no se utiliza | certificados” > Seleccionar certificado >
Cl@ve) Boton “Ver” > Pestafia General

Financiado por el
Fondo Europeo de
Desarrollo Regional

Una manera
UNION EUROPEA de hacer Europa
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